SECURE
AUTHENTICATION

Dvoufaktorova autentizace pristupu do sité
a k jejimu obsahu
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Secure @
Authentication?

Jde o autentifikacni metodu, ktera

k heslu, co zna jen uzivatel, pfidava
néco, co uzivatel fyzicky vlastni (napfr.
kreditni kartu, USB token nebo klic),
pripadné néco, ¢im je charakteristicky.
Idealni situace nastava v pripadé, kdy
je druhy faktor vyresSeny softwaroveé,
takze jako token slouzi mobilni zafizeni
s instalovanou aplikaci, ktera generuje
jednorazova hesla (OTP).

Jednorazova hesla jsou generovana nahodng,
takze je nelze predvidat ani znovu pouzit.
Vyhody tohoto rfeSeni jsou zfejmé: uzivatel
se nemusi starat o dalsi zafizeni, ale vyuziva
své mobilni zafizeni, které ma po vétsinu dne
stale v dosahu.



ProC dvoufaktorova
autentizace?

SLABA HESLA

Zaméstnanci jsou pfi ochrané
firemni sité nejslabsim ¢lankem
fetézce. Nejvétsim neduhem uz
nejsou jen slaba hesla, ale celkovy
zpUsob, jak s nimi uZivatelé
zachazeji. Neni vyjimkou, Ze
zaméstnanci pouzivaji jedno heslo
pro pfihlaseni k riznym Gctim

a sluzbam. V horsim pfipadé

je rovnou sdileji s kolegy nebo
rodinou. Slaba hesla se sice daji
jednoduse vyresit bezpecnostni
politikou, nicméné u tézko
zapamatovatelného hesla hrozi
riziko, Ze si ho uZivatelé poznaci
nékam na papir, ktery si vystavi
na dobfe viditelné misto.

Pfidanim druhého faktoru do

procesu pfihlaseni (napf. v podobé
jednorazového hesla v aplikaci) se
riziko neopravnéného pfistupu do

sité snizi na minimum.

UNIKY DAT

Ztrata a zneuziti citlivych

dat je v soucasnosti jednou

z nejcasté;jsich forem pocitacové
kriminality. Cesta k zisku cennych
dat vede obvykle pres slaba

nebo ukradena hesla. Pokud
firma pouziva pfi prihlaseni
dvoufaktorovou autentizaci,
napfiklad v podobé mobilniho
telefonu, znaéné se snizi riziko
praniku do sité a odcizeni cennych
firemnich dat.

Je logické, Ze nejohroZzenéjsimi
firmami jsou tradi¢né finanéni
instituce, banky, pojistovny

a verejny sektor. Ale ani mensi
spolecnosti nejsou Gplné

v bezpeéi. Utoénici vzdy poméFuji
riziko Gtoku s moznym vydélkem.
Pokud tedy usoudi, Ze se jim
vyplati zadtocit na malou firmu,
pak to udélaji.

SOULAD

Firmy by si mély nejprve ovéfit,
zda museji vyhovét néjaké
zakonné normé ¢i nikoli. Dalsim
krokem je zjistit, jaké pozadavky
dana norma doporucuje a nafizuje
zavést. V pripadé dvoufaktorové
autentizace jde o PCI-DSS

a GLBA. Nafizeni a zakony, jako
jsou napfiklad GDPR a HIPAA,
obecné vyzaduji silnou autentizaci
pristupu do firemni sité.

Vicefaktorové ovéreni proto ve
vétsiné piipadd neni jen volitelnym
zplsobem ochrany pfistupu, ale
vyzadovanym feSenim. V dneSnim
globalnim svété se povinnost
dodrzovat specifické regulacni
normy, které fidi podnikani,

tyka stale vétsiho poctu firem

a organizaci.






Autentizace pomoci jedineého

kliknutl bez nutnosti prepisovat
jednorazove heslo.
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Vyhody ESETu

RUZNE zPUSOBY INTEGRACE

Produkt byl navrzen, aby fungoval jako samostatné
feSeni se spravou pomoci webové konzole. V prostfedi
s Active Directory je moZné pouZit ESET Secure
Authentication API i User Management API pro
jednoduchou integraci do systému.

SETRI NAKLADY

Jde o softwarové feSeni, takze neni potfeba pofizovat
dal3i zafizeni nebo token. Jen na jakykoli server
nainstalujete TOMB aplikaci.

PODPORA STAVAJICiCH TELEFONU

Produkt je kompatibilni se viemi telefony, které
umozniuji pfijimat SMS a podporuje Siroké spektrum
mobilnich operacnich systémd. Pfistup do aplikace je
chranén kédem PIN.

RYCHLE NASTAVENI

Vyvoj mél za cil vytvorit produkt, ktery ptjde snadno
instalovat a rychle pouZivat. Instalaci ESET Secure
Authentication je mozné dokonc¢it béhem 10 minut,
pfi¢emz nezaleZi na poctu uzivatell nebo velikosti
firmy.

SDKAAPI

S pomoci API Ize integrovat feseni do existujiciho
autentifikaéniho systému zaloZzeného na Active
Directory. Aplikace obsahuje nastroje SDK, pomoci
kterych mlZete feSeni implementovat do libovolného
vlastniho systému.

PUSH AUTENTIFIKACE

Autentifikaci je mozné provést s pomoci jednoduchého
potvrzeni na mobilnim telefonu, bez nutnosti prepisovat
jednorazové heslo (podporuje iOS, Android i Windows 10
Mobile).

,Jednoduché nastaveni, integrace s Active Directory
a jedno dalSi hlavni plus - aplikace, kterou jsme
mohli uZivateliim nainstalovat, takZe neni nutné

neustdle pouzivat SMS. Navic fakt, Ze ESET Secure

Authentication bezproblémove funguje s VPN.
PFi integraci jsme nastaveni VPN vibec
nemuseli ménit.”

Tom Wright, IT Service Officer, Gardners Books




Priklady pouziti

Oveéreni identity
Uzivatele

Pokud firma umoziuje zaméstnancim sdilet pracovni
zafizeni, je nutné zajistit jednoznacné ovéreni identity
daného uzivatele.

RESENI

v Implementace multifaktorového pfihlaseni
na viechna sdilena zafizeni.

PRODUKTY ESET

v ESET Secure Authentication

Posileni ochrany
hesel

UZivatelé casto pouzivaji jedno heslo napfi¢ aplikacemi
a sluzbami, a nechténé tak vystavuji riziku i firemni
data.

RESENI

v Omezeni pfistupu k citlivym datim zavedenim
multifaktorové autentizace.

v' Zavedeni druhého faktoru v podobé jednorazového
hesla snizi riziko zneuziti ukradeného hesla
na minimum.

PRODUKTY ESET

v ESET Secure Authentication

Prevence
pruniku do site

Prliniky do sité a odcizeni citlivych firemnich dat jsou

v soucasnosti jednou z nejcastéjsich podob pocitacové
kriminality.

RESENI
v Ochrana zranitelnych komunikaci, jako je vzdalena

plocha, pfidanim druhého faktoru do pfihlasovaciho
procesu.

v PFidani multifaktorové autentizace k vsem
existujicim VPN.

v Pouzivani multifaktorové autentizace pro pfihlaseni
k zafizenim, ktera obsahuiji citliva data.

v Ochrana citlivych dat pomoci ESET Endpoint
Encryption.

PRODUKTY ESET

v ESET Secure Authentication

v ESET Endpoint Encryption




Technické
specifikace

PUSH AUTENTIZACE

Jednim tuknutim na notifikaci
v mobilnim telefonu (iOS, Android,
Windows 10 Mobile).

DALSI ZPUSOBY
AUTENTIZACE

ESET Secure Authentication
podporuje doruceni jednorazového
hesla nejen pres mobilni aplikaci,
push notifikaci, hadrwarové
tokeny a SMS, ale i vlastni cestou
(napf. e-mailem).

VZDALENA SPRAVA

Produkt Ize spravovat
prostfednictvim webové konzole
nebo Microsoft Management
Console (MMC). Funguje s Active
Directory i jako samostatny
produkt v prostfedi bez domény
Windows.

PODPOROVANE
PLATFORMY

ESET Secure Authentication
nativné podporuje sluzby Virtual
Private Networks (VPN), Remote
Desktop Protocol (RDP), Outlook
Web Access (OWA), VMware
Horizon View a RADIUS.

PODPOROVANE
OPERACNI SYSTEMY

Windows Server 2008, R2, 2012,
R2, 2016, 2019, Windows Small
Business Server 2008, 2011, 2012
Essentials, R2 Essentials, 2016
Essentials, 2019 Essentials.

PODPORA _ 5
CLOUDOVYCH SLUZEB

ESET Secure Authentication
podporuje webové a cloudové
sluzby typu Google Apps

a Microsoft ADFS 3.0 (vCetné
Office 365).

PODPORA ;
HARDWAROVYCH
TOKENU

| kdyZ hardwarové tokeny nejsou
potreba, produkt podporuje
vSechny standardni typy (HOTP,
OATH).

PODPOROVANE VPN

Barracuda, Cisco ASA, Citrix
Access Gateway, Citrix NetScaler,
Check Point Software, Cyberoam,
F5 FirePass, Fortinet FortiGate,
Juniper, Palo Alto, SonicWall.



O ESETu

Spolecnost ESET byla ve zpravé Magic
Quadrant spolecnosti Gartner* pro rok
2018 jmenovana vyzyvatelem v segmentu
Endpoint Protection. ESET byl v této zpravé
uveden jako jediny vyzyvatel pro danou
oblast a ocenén byl zejména za schopnost
vytvaret a napliovat své vize.

Spole¢nost ESET jiz od roku 1987 vyviji
bezpecnostni software pro domaci i firemni

diky dlouhodobé vysoké trovni ochrany ziskala
vice nez 100 ocenéni prestizniho magazinu
Virus Bulletin VB100. Za témito Uspéchy stoji
zejména dlouhodobé investice do vyvoje. Jen

v Ceské republice nalezneme tfi vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné.
Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje
rozsahlou siti partner( ve vice nez 200 zemich

svéta.
uZivatele. ESET se stal prvni spole¢nosti, ktera
ESET V CISLECH
TIom-+ 400k+ 200+ 13
uzivatell po firemnich zemi vyvojovych
celém svété zakaznikd a teritorii center
ZAMESTNANCI OBRAT ESETU
ESETU
More than a third of all in million €
ESET employees work in
Research & Development 500
1400 400
300
700 200
100
2 ‘ 0
1987 1997 2007 2017 1987 1997 2007 2017

*Spolecnost Gartner nepodporuje Zadného prodejce, produkt ani sluzbu, které uvadi ve svych vyzkumnych publikacich, a jejim cilem
neni doporudit uzivatelim technologii jen prodejce s nejlepsim hodnocenim. Vyzkumné publikace spole¢nosti Gartner obsahuji nazory
vyzkumnych organizaci Gartner a nemély by vyznit jako tvrzeni faktu. Gartner se zfika viech zaruk, vyjadfenych nebo pfedpokladanych
s ohledem na vyzkum, véetné zaruky obchodovatelnosti nebo vhodnosti pro konkrétni tGcel.



NASI ZAKAZNICI

HONDA

Zakaznikem od roku 2011

KOM PANT

Zakaznikem od roku 2010
3x prodlouzeni licence, 2x rozsifeni

vice nez 1300 licenci

Ccanon il - -

Zakaznikem od roku 2016 ISP partnerem od roku 2008
vice nez 14 000 licenci

2 miliony zakaznika

NEKTERA OCENENI

THECHANNELCC.
* ik

PARTNER

PROGRAM
GUIDE mE e
WINNER T —
2017

,Vzhledem ke kvalite antimalwarové technologie,

moznostem sprdvy a globalnimu dosahu by mel
byt ESET v kazdém seznamu pfri vybéru nového

firemniho bezpecnostniho reseni."

KuppingerCole Leadership Compass

Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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