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ESET Mail Security pro Microsoft Exchange
Server integruje rychlou antivirovou

a antispamovou ochranu, ktera filtruje
pFichozi postu jiz na drovni serveru.

Diky nizké systémové zatézi miZe systém
pracovat s maximalni efektivitou.

S timto feSenim ziskate kompletni ochranu
serveru, v€etné ochrany serverovych
soubord. MdZete aplikovat politiky

pro filtrovani obsahu dle typu souboru

a zaroven monitorovat bezpecnostni
situaci pomoci nastroje vzdalené spravy
ESET Remote Administrator.

Anti-malware a Antispam ochrana

Antivirus a Antispyware

Odstranuje vsechny typy hrozeb, véetné vird, rootkitl, cervi a spyware.

Volitelna cloud kontrola soubor:

Pro lepsi a rychlejsi kontrolu soubor(i je moZné vyuzit whitelisting - porovnani's cloudovou databazi
soubord, kam se umistuji soubory na zakladé reputace. Do cloudu se odesila pouze informace

o spustitelnych souborech a archivech.

Antispam a Anti-Phishing

Blokuje nevyZadanou postu a phishing pokusy s vysokou Gspé&3nosti bez potfeby manualné
upravovat SCL (Spam Confidence Lecel) hodnoty. Po instalacije antispam pIné funkénia neni
potFeba vétsi konfigurace.

Sprava lokalni karantény

Kazdy uZivatel poStovnischrany mlze pracovat, pomoci samostatného prohlizece, se spamovymi
a potencialné infikovanymi zpravami, které nebyly doruceny do postovnischranky. V zavislosti

na povolenych pravech miZe uzivatel tfidit/ prohledavat zpravy v karanténé a provadét povolené
akce. Dostupné akce se lisi v zavislosti na divodu uloZeni do karantény. UZivateli je také mozné
poslat pravidelny report se seznamem zprav zafazenych do karantény.

Volitelna kontrola databaze

Administrator m(iZe vybrat, jakou databazi nebo postovni schranky chce zkontrolovat.
Kontroly je moZné dale upfesnit, tak aby dochazelo k co nejmensimu vyuZiti systémovych zdroj.

Pravidla zpracovani zprav

Nabizeji Siroké moZnosti kombinaci, jak se maji zpravy zpracovat. Hodnotici parametry obsahuji
standardnivolby jako jsou predmét, odesilatel, télo a hlavicka, ale umoziuji zvolit u dalsi podminky
v zavislosti na pfedchozim antispam filtrovani a vysledcich antivirové kontroly. Porusené nebo
heslem chranéné archivy jsou detekovany a obsah priloh je kontrolovan pro nalezeni skute¢ného
typu souboru. Pravidla je mozné ménit, tak aby bylo dosazeno idedlniho vysledku.

Exploit Blocker

Chrani ¢asto zneuzivané aplikace, jako jsou internetové prohlizece, ctecky PDF, postovni klienti
nebo MS Office. Sleduje chovani procest a hleda podezielou aktivitu, ktera je pro exploity typicka.
Zajistuje ochranu stanic pfed dosud neznamymi hrozbami tzv. zero day Utoky.

Pokrocila kontrola paméti

Monitoruje chovani skodlivych procest a kontroluje je ihned po rozbaleniv paméti. Takto je schopna
detekovat i tézce Sifrované hrozby.

HIPS (Host-Based Intrusion
Prevention System)

Umoziuje definovat pravidla pro systémové registry, procesy, aplikace a soubory. Chrani soubory
pred neautorizovanou zménou a detekuje hrozby na zakladé chovani systému.

Kontrola zafizeni

Blokuje neautorizovana pfenosna zafizeni pfi pokusu o pFipojeni na server. UmoZziuje vytvorit
pravidla pro uzivatelské skupiny v souladu s firemni politikou. Nabizi i ,podminénou” variantu
blokovani, kdy je uZivatel upozornén, Ze zafizeni bylo zablokovano, zapne se logovani aktivity
a uzivatel miZe na zafizeni pFistoupit.




Pokryti kompletniinfrastruktury

Nezavislost na snapshotu

Aktualizace a programové moduly je mozné ukladat mimo defaultnilokaci. Proto nejsou ovlivnény
pouZitim ulozenych snapshot( virtualnich strojd. Vysledkem je, Ze se aktualizace a moduly nemusi
stahovat znovu pfi kazdém vraceni k pfedchozimu stavu systému.

Nativni podpora clusterti

UmoZiuje nastavit feSeni tak, aby dochazelo k automatické replikaci nastaveni priinstalaci
v prostfedi clusterd. Jednoduchy privodce propoji jednotliva Feseniv ramci jednoho clusteru,
ktera Ize potom spravovat jako celek bez nutnosti manualnikonfigurace.

ESET Shared Local Cache

ESET Shared Local Cache uklada metadata o Cistych souborech zjiz kontrolovanych pocitacd.

PFi kontrole na dalSim pocitaci porovna ESET Local Cache metadata z pocitace s jiz uloZzenymi
metadaty a automaticky preskoci soubory z whitelistu. Kazdy nové skenovany soubor se automaticky
pridava do cache paméti.

Jednou kontrolované soubory na virtualnim stroji se tedy uz podruhé v ramcijednoho virtualniho
prostfedi na jiném stroji nekontroluji, coZ ma znacny dopad na rychlost skenovani soubor(. V pfipadé
komunikace na stejném fyzickém hardwaru prakticky nedochazi pfi kontrole ke zpozdéni, ¢imz

se znatelné Setfi systémoveé prostredky.

Windows Management
Instrumentation (WMI)
Provider

Poskytuje moZnost monitorovat kli¢ové funkce produktu pomoci Windows Management
Instrumentation frameworku. To umoZiuje integrovat ESET File Server do nastrojd tfetich stran
a SIEM, jako je Microsoft System Center Operations Manager, Nagios a dalsi.

SLUZBY ZDARMA
PRO ZAKAZNIKY
S PLATNOU
LICENCI

Technicka podpora

K dispozici je nejen moznost konzultace po telefonu nebo
e-mailem, ale také online pomoci vzdaleného pfipojeni*
a databaze znalosti.

Navstéva technika

Vramci platné licence nabizime viem firemnich
zakaznikdm s licenci na 25 pocitact a vice jednou ro¢né
navstévu naseho technika. Zahrnuje max. 4 hodiny prace
technika na misté + cestu. Mozno Cerpat jako Skolent,
konzultaci nebo pomoc s instalaci a nasazenim.

Antivirova ambulance

Sluzba je poskytovana online pomoci vzdaleného

pripojeni po predchozi dohodé s technikem. Sluzba
neslouzi k odvirovani vech pocitact ve firemnim prostredi,
ale jako konzultace, kdy je na zakladé vzorku postiZzenych
stanic technikem navrzen optimalni postup pro odvirovani
ostatnich pocitac.

Skoleni a konzultace

Skoleni a konzultace vedené certifikovanym technikem
v sidle spolecnosti ESET v maximalnim rozsahu 4 hodiny.

* Po predchozi domluvé s technikem.




Pouzitelnost

Vyjimky na procesy

Administrator mlze definovat procesy, které bude rezidentni ochrana ignorovat — vSechny operace
se soubory, které se poji s danymi procesy, budou povazovany za bezpecné. To se hodi pro procesy,
které velmi asto rezidentni ochrana kontroluje, jako je zaloha nebo migrace virtualniho stroje
vrealném case. Vyloucené procesy mohou pristupovat i k nebezpec¢nym souborim nebo objektfim
bez spusténiupozornéni.

Inkrementalni aktualizace

Pravidelné aktualizace jsou staZeny a aplikovany v malych pfiristkovych bali¢cich. Setfi se tim nejen
systémové prostfedky a internetové pripojenti, ale také celd sitova infrastruktura a servery.

Instalace jednotlivych moduld

Dovoluje nainstalovat vybrané komponenty:

- Rezidentni ochranu

- Ochrani webu a posty

- Kontrolu zafizeni

- Graficeké uzivatelské prostredi (GUI)
- ESET Log Collector

-adalsi

Vzdalena sprava

Podporuje pFipojeni do nastroje vzdalené spravy ESET Remote Administrator, ktery umoZiuje
nastavit a spravovat bezpecnostni politiky, sbirat logy, dostavat upozornénia mit prehled
nad celkovou bezpecnostni situaci v siti — vse pomocijedné webové konzole.

ESET Log Collector

Jednoduchy nastroj, ktery sbira viechny protokoly pro pfipad, kdy sije vyzada technicka podpora
ESET. Logy se ukladaji do jednoho archivu, ktery je moZné poslat e-mailem nebo sdilet.

ESET License Administrator

UmoZiuje transparentné spravovat/spojovat/ delegovat vSechny licence z jednoho mista pomoci
webového prohliZece v redlném ¢€ase, i mimo ESET Remote Administrator.
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